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Introduccio

El adivino de las redes sociales

- Assessorament Financer i Estratégic - Assessorament Fiscal — Contable - Gestio Fiscal, Laboral i Comptable



https://www.youtube.com/watch?v=j-tFoYNHi1w
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Documental: “Ojo con tus Datos” de Documentos
TV

- Assessorament Financer i Estratégic - Assessorament Fiscal — Contable - Gestio Fiscal, Laboral i Comptable



http://www.rtve.es/television/20150128/ojo-tus-datos-documentos-tv-premio-proteccion-datos-2014/1089002.shtml
http://www.rtve.es/television/20150128/ojo-tus-datos-documentos-tv-premio-proteccion-datos-2014/1089002.shtml

Objectius de la Sessio:

O NOULAEWN R

Legislacio

Conceptes basics LOPD
Mesures i Nivells de Seguretat
Accés per compte de tercers
Infraccions i sancions
Obligacions legals

Quiestions practiques

Noves utilitats
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1. Legislacio

Constitucio Espanyola 1978, art. 18:

1. Es garanteix el dret a I’honor, a la intimitat

personal i familiar i a la propia imatge.

4. La Llei limitara I'ds de la informatica per garantir
I"lhonor i la intimitat personal i familiar dels
ciutadans i el ple exercici dels seus drets.

Com a Dret Fonamental.
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1. Legislacio

* Directiva 95/46/CE del Parlament Europeu i del
Consell, 24 d’octubre de 1995, relativa a la
proteccio de les persones fisiques pel que fa al
tractament de dades personals i a la lliure
circulacio d’aquestes dades.

* Objectiu: aproximar les diferencies existents entre
les legislacions dels paisos membres.
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1. Legislacio

* Llei Organica 15/1999, de 13 de Desembre de LOPD: Te per
objecte garantir i protegir pel que fa al tractament de dades
es refereix, les llibertats publiques i els drets fonamentals, i
especialment el dret a I'honor i a l|a_intimitat personal i
familiar.

* Reial Decret 1720/2007 de 21 de Desembre (RDLOPD):
S’aprova el Reglament de Seguretat. En que el estableix que
el responsable del fitxer de dades personals, haura d’adoptar
les mesures Tecniques i organitzatives que garanteixin la
seguretat de les dades de caracter personal i evitin la seva
alteracio, perdua, tractament o accés no autoritzat.




fWactila
2. Conceptes basics LOPD

Drets del usuari:

° Qui?
* Peraque?
°* Quant?

* | Per que?

Es tracten les seves dades personals i a decidir
sobre el seu us.
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Dret d’accés, rectificacid, cancel-lacid i oposicio (ARCO):

DRETS DE L'INTERESSAT:

* A :Accés ales dades
* R: Rectificacié de les dades
* C: cancel-lacié de les dades (dret a I'oblit)

* O: Oposicié de les dades
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Dret d’accés, rectificacid, cancel-lacio i oposicid

DRET D’ACCES, I'interessat/da tindra dret a sol-licitar i obtenir gratuitament informacié de les seves
dades de caracter personal sotmeses a tractament, l'origen d’aquestes dades, aixi com les
comunicacions realitzades o que es preveuen fer de les mateixes al responsable del fitxer.

El dret a accés de l'interessat/da només podra ser exercit en intervals de 12 mesos, llevat que
acrediti un interes legitim.

DRET DE RECTIFICACIO | CANCEL-LACIO, I'interessat/da tindra dret a sol-licitar al responsable del
fitxer la rectificacid o, en el seu cas, cancel-lacid de les dades, quan siguin inexactes o
incompletes, inadequades o excessives.

La cancel-lacio es divideix en dues fases:
BLOQUEIG, el/la responsable del fitxer haura de conservar les dades bloquejades a disposicié
dels Jutges, Tribunals i Administracions Publiques, per les possibles responsabilitats nascudes del

tractament i durant el termini de prescripcio de les mateixes.

SUPRESSIO, una vegada transcorregut el periode de bloqueig el/la responsable del fitxer haura
de procedir a la destruccio fisica de les dades cancel-lades.
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Dret d’accés, rectificacid, cancel-lacio i oposicid

DRET D’OPOSICIO, linteressat/da tindra dret en aquells casos en que no sigui necessari el
consentiment per al tractament de les seves dades, i sempre que una llei no disposi en cas

contrari, pot oposar-se al tractament de les mateixes, sempre que existeixin motius fundats i
legitims.

-DRET DE CONSULTA REGISTE GENERAL DE PROTECCIO DE DADES, linteressat/da tindra dret a
coneixer els fitxers automatitzats de dades de caracter personal en el que les seves dades estan
sent objecte de tractament i la identitat dels seus responsables, consulta que es pot realitzar
cada vegada que es tingui interes, ja que és publica i gratuita.
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2. Conceptes basics LOPD

FITXER

OBJECTE DADA PERSONAL Conjunt organitzat de dades
Garantir i protegir les de caracter personal
gualsevol que fos la forma o
modalitat de la seva creacio,

Informacio relativa a
persones fisiques
identificades o identificables

llibertats publiques i els
drets fonamentals de les

persones fisiques emmagatzematge,
organitzacié o accés

12
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Que s'entén com a Dades de caracter personal:

Una dada personal no es nhomes el nom i el coghom,
sind es qualsevol altre dada que facilment ens

identifica, com pot ser:

- adreca, correu electronic, DNI/NIF, fotografia,
signatures, empremtes (accés smartphones),
marques fisiques, ADN, nom usuari xarxa, veu, ip
(empremta digital), videos..
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Dada personal

Aquesta informacio tant pot ser:

- Numerica

- Alfabetica

- Grafica

- Fotografica

- Acustica

- Qualsevol altre tipus susceptible de tractament

Es refereix exclusivament a persones fisiques,
pero no juridiques.



Dades

CARACTER IDENTIFICATIU

DNI/ NIF / NIE / N. PASSAPORT
N. SS / MUTUALITAT

NOM I COGNOMS

DIRECCIO (POSTAL, ELECTRONICA)
TELEFON, MOBIL, FIXE

SIGNATURA / EMPREMTA DIGITALITZADA
IMATGE / VEU

MARQUES FISIQUES

SIGNATURA ELECTRONICA

ALTRES

CIRCUMSTANCIES SOCIALS

CARACTERIST. D’ALLOTJAMENT, HABITATGE
SITUACIO MILITAR

PROPIETATS, POSSESSIONS

AFICIONS I ESTILS DE VIDA

PERTINENCA A CLUBS, ASSOCIACIONS
LLICENCIES, PERMISOS, AUTORITZACIONS
ALTRES

fWactila

CARACTERISTIQUES PERSONALS

DADES D’ESTAT CIVIL
DADES DE FAMILIA

DATA DE NAIXEMENT

LLOC DE NAIXEMENT

EDAT

SEXE

NACIONALITAT

LLENGUA MATERNA

CARACTERIST. FISIQUES O ANTROPOMETRIQUES
ALTRES

ACADEMIQUES I PROFESSIONALS

FORMACIO, TITULACIONS

HISTORIAL D'ESTUDIANT

EXPERIENCIA PROFESSIONAL
PERTINENCA A ESCOLES O ASSOCIACIONS
ALTRES



Dades

DETALL DE TREBALL

PROFESSIO

LLOC DE TREBALL

DADES NO ECONOMIQUES DE NOMINA
HISTORIAL DEL TREBALLADOR
ALTRES

ECONOMIC-FINANCERES
I D’'ASSEGURANCES

INGRESSOS, RENDES
INVERSIONS, BENS PATRIMONIALS
CREDITS, PRESTECS, AVALS

DADES BANCARIES

PLANS DE PENSIONS, JUBILACIO
DADES ECONOMIQUES DE NOMINA
DADES DEDUCCIONS IMPOSITIVES
ASSEGURANCES

HIPOTEQUES

SUBSIDIS / BENEFICIS

HISTORIAL CREDITS

TARGETES CREDIT

ALTRES
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INFORMACIO COMERCIAL

ACTIVITATS I NEGOCIS
SUBSCRIPCIONS A PUBLICACIONS / MITJANS

DE COMUNICACIO

LLICENCIES COMERCIALES

CREACIONS ARTISTIQUES, LITERARIES, CIENTIFIQUES
O TECNIQUES

ALTRES

TRANSACCIONS

BENS I SERVEIS PROPORCIONATS PER L’AFECTAT
TRANSACCIONS FINANCERES

BENS I SERVEIS REBUTS PER L’AFECTAT
COMPENSACIONS / INDEMNITZACIONS

ALTRES
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Que es un fitxer?

Definicid de fitxer segons LOPD (art. 3.b):

“ tot conjunt organitzat de dades de caracter
personal, qualsevol sigui la forma o modalitat
de Ila seva «creacio, emmagatzematge,
organitzacio i accés”
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Fitxer de dades personals

Tipologies de fitxers:

Fitxers Publics:
Son els fitxers creats i/o desenvolupats per les
Administracions Publiques en |'exercici de les seves
funcions i en 'ambit de les seves competencies.

Fitxers Privats:
Son els fitxers creats i/o desenvolupats per
persones fisiques i/o juridiques en I'exercici d’'unes
funcions legitimes.
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Entitats o persones implicades segons LOPD:

a) Afectat o interessat/da

Persona fisica (no juridica) titular de les dades de caracter
personal que han estat incloses en un fitxer de dades i que
son objecte de tractament.

b) Responsable del fitxer

Tota persona fisica o juridica, publica o privada, o organ
administratiu que decideix sobre la finalitat, contingut i usos
del tractament.

c) Encarregat/da del tractament

Tota persona fisica o juridica, autoritat publica, servei o
gualsevol altre organisme que, sols o conjuntament amb
altres, que fa el tractament de les dades per compte del
responsable del fitxer.
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3. Mesures i Nivells de seguretat

- Nivell Basic: és d’aplicacio a tots els tractaments de dades, amb independencia del seu
contingut.

- Nivell Mitja: afecta als fitxers que continguin dades relatives a la comissid d’infraccions
administratives o penals, Hisenda Publica, serveis financers, serveis d’informacid
sobre solvencia patrimonial i credit, i dades que permetin tenir una valoracié de
I'afectat/da o interessat/da.

- Nivell Alt: afecta als fitxers que continguin dades d’ideologia, religio, creences, origen
racial, salut o vida sexual, aixi com els que continguin dades obtingudes per a fins
policials sense consentiment de les persones afectades.
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Mesures de Seguretat

Art. 9 LOPD:

“ S’hauran d’‘adoptar mesures d’indole técnic que
garanteixi la seguretat de les dades de caracter personal i

evitin la seva alteracio, perdua, tractament o acces no
autoritzat”
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Mesures de seguretat

—

Document de seguretat

Régim de funcions i obligacions del personal
Registre d’incidéncies

Nive” Bésic — Identificacio i autenticacio d’usuaris
Control d’accés

Gestid de suports

Copies de suport i recuperacio

Mesures de seguretat de nivell basic
Responsable de seguretat

Controls periodics de verificacié

] Cs Auditoria bianual

Nivell Mltja — Mesures addicionals d’identificacié i autenticacid
Control d’accés fisic

Mesures addicionals de gestio de suports
Registre d’incidéncies AUDITORIES

Proves amb o sense dades reals

- BIANUALS

Mesures de seguretat de nivel basic i mitja
Seguretat en la distribucié de suports
Nivell Alt — Registre d’accessos

Mesures addicionals per a copies de seguretat
Xifrat de telecomunicacions

22



LOPD

Mesures Juridiques

Mesures Juridiques

e )
ORIGEN DE LES DADES:

- Directament de l'interessat
-Representant Legal

fWactiua
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- Terceres Persones
- Fonts accessibles al Public

DRET D’INFORMACIO EN LA RECOLLIDA DE LES DADES

CONSENTIMENT: EXPRESS, PRESSUMPTE, TACIT

QUALITAT DE LES DADES

INSCRIPCIO DELS FITXERS

23
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Mesures Organitzatives

Mesu res (Normes d’Us: A
. . - Internet
Organitzatives - Correu Electronic
- Sistema Informatic
- Mobils, tablets.
Normativa Interna \_ y

Politica de Privacitat

Comite de Seguretat

Procediment Disciplinari

Responsable del fitxer:

- Coordinador/Responsable de Seguretat
- Administrador del Sistema

- Usuaris

Assignacié de Responsabilitats

24
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4. Accés per compte de tercers

No es considera comunicacid de dades quan s’estigui prestant un
servei professional o empresarial al Responsable del fitxer.

Aquest tipus de tractament ha d’estar regulat per un contracte per
escrit on s’estableixi que I'Encarregat/da del tractament tractara les
dades segons les instruccions del/la Responsable del fitxer i no les
comunicara a ningu.

Alguns exemples:

- Entitats financeres

- Gestors de nomines

- Empreses de seguretat

- Empreses de marqueting

- Administradors de finques

- Proveidors d’Internet

- En general empreses Subcontractades..
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Accés per compte de tercers

Aquest contracte haura de contemplar les seglients disposicions:

a) Que el tractament de les dades per part del tercer autoritzat es fara sempre
conforme a les instruccions establertes.

b) Que no es faran servir les dades amb finalitats diferents de les que figuren al
contracte.

c) Que les dades no es comunicaran pel tercer autoritzat a cap altra persona, ni tan
sols per la seva conservacio.

d) Que el tercer autoritzat ha d'establir les mesures de seguretat de les dades tal i
com estableix la LOPD.

e) Que un cop complerta la finalitat establerta en el contracte, el tercer autoritzat
haura de retornar o destruir les dades.
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5. Infraccions i sancions

LEY DE ECONOMIA SOSTENIBLE DE 15 DE FEBRERO DE 2011 DISPOSICION FINAL “QUINCUAGESIMA OCTAVA”

Lleus: de 900 a 40.000€

Greus: de 40.001 a 300.000€
Molt greus: de 300.001 a 600.000€

27
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6. Obligacions legals

Quins fitxers cal comunicar?
- Tots aquells que continguin dades de caracter personal de
persones fisiques.

Quines dades estan EXCLOSES i per tant, no aplica la LOPD?

- Dades de persones juriques i les persones de contacte.

- Persones Fisiques en I'exercici d’activitats exclusivament
personals o domestiques.

Qui esta obligat a fer auditories?

LUAgencia Espanyola de Proteccié de Dades obliga a realitzar una
auditoria, almenys bienal, dels sistemes d’informaciéo i
instal-lacions de tractaments que continguin dades qualificades
com a nivell mitja i/o alt.

28



8. Questions practiques: tractament de les dades de caracter personal

Recollida de dades

Contrassenyes i copies de
seguretat

- Assessorament Financer i Estratégic - Assessorament Fiscal — Contable - Gestio Fiscal, La

29



Questions practiques: tractament de les dades de caracter personal

Destructora

Internet i Noves Utilitats

30
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Questions practiques: tractament de les dades de caracter personal

ZONA VIDEOVIGILADA Cameres de seguretat

Registre sortides

LLE! ORGANICH 151585, DE FROTECCK) DE DADES
LEY ORCANICA 151980, DE PROTECC KN DE DATOS

PER EXERCIR ELE BELE DRETE COMEULTELL
PERA EXEACTAR SUS DERECHOS CONSLLTE

31
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10. Noves utilitats: Dropbox, Mailchimp, Email, mobil...

32
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Questions legals Noves Utilitats:

"Safe Harbour” (o port segur)

* 1998: entra en vigor la Directiva de Protecci6 de dades de la UE, que entre altres coses prohibia
que es transferissin dades personals de ciutadans europeus a altres paisos fora de la Unié que no
complissin certs requisits de proteccio.

Problema!! moltes empreses americanes quedaven excloses. Solucié?

= %« 2000: firmaron un acord especial, anomenat "Safe Harbour” per a l'intercanvi de dades.

* 2015: el cas “Snowden” posa de manifest que el "Safe Harbour” deixa sense marge d’actuacié als
paisos membres.

* 2015: senténcia del Tribunal de Justicia (TJUE) anul-lant el "Safe Harbour”
Implica canvis reguladors i estructurals en el tractament de les dades

Principal canvi és que el TIUE és que cada pais podra establir la seva propia regulacié en materia
de proteccidé de dades respecte a la seva transferéncia a empreses nord americanes.

* 2016: EU-US Privacy Shield o escut de privacidad entre Estados Unidos y Europa es el sustituto del

Safe Harbor para la proteccidn de la privacidad en la transferencia de los datos, aunque no es tan
completo.
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Web: www.agpd.es Videos tutorials

Facebook

wernagpden

Calls Jorge Jusn b
MO0 - Marrid
Telédona: 5071 100 39%

Navegadores

Chrome

wernagpden

Calls Jorge Jusn b
MO0 - Marrid
Telédona: 5071 100 39%

Facebook

Chrome 31

Tuenti Twitter

e el #n

wroen agpd me

Calle Jorge umn &
- Madri

Telétuns- P01 100 057 Tuenti Teltiuea: $01 100 379

Internet Explorer Firefox

e el #n

wroen agpd me

Calte

roe dean, &
- Madrin
Teletons: #1100 057

Calle Jorge umn &
- Madri
Telttona: 51 100 299

Internat
Ex r 0

Google+

worm.mpd s

alke Jorge dean, b
045 - Fadrid

Twitter Tulilons- 91 100 059 Google +

worm.mpd s

Calke Jorge Jean.d
H0b - Madrid
Talifore: %21 100 059



http://www.agpd.es/

Moltes Gracies
info@activaconsultoria.com

wWWwWw.activaconsultoria.com

@ActivaTerrassa, @mtreina
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