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e em vigilen si jo no séc¢ ningu
itat ja no és el que era.

Una breu reflexio del que esta passant a la societa  t
actual

Actualment nomes el 10% dels continguts
nternet els “veiem” normalment

L’'altre 90% dels continguts no és accessible
pels metodes convencionals (cercadors,
Google, Yahoo, Altavista ...)
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Revisem alguns conceptes:
MSN
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Registrar una pagina web ~ «c O*
Noxtrum i

Indexar una pagina web

Posicionar una pagina web

Revisem alguns conceptes: REGISTRE

Registre de les pagines web

Les empreses que volen tenir presencia a INTERNET necessiten del

registre del'seu lloc web per tal que els clients els puguin trobar. €2Cavie fngta>
Una adreca del tipus www.elcorteingles.es només apareixera en

una cerca si s’ha registrat el nom (domini)

Com es registra una pagina web? £

Els propietaris de la web han fet els seguients passos: @

1. Han registrat un nom de domini (elmeudomini.com) en un dels P~
registradors que hi ha al mercat: 1&1, Nominalia, Arsys ... JCANN
Aguests registradors incorporen el nom al ICANN que gestiona etiabudilili
la BD de noms unica al mén.

. Han creat una pagina web que finalment I’han posat en un dels
equips servidors dels proveidors d’Internet (ISS) i reben una IP
estatica. (una IP -> una maquina)

. “Casen” el nom del domini amb el lloc on és el servidor (IP)

Amb tot aixo els servidors de noms DNS ens indexaran, tard o d’hora, i ens
afegiran a les seves bases de dades.
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Revisem alguns conceptes: INDEXACIO

Indexacio de les pagines web

Els cercadors (Google, Yahoo, Altavista ...) disposen de bases de
dades on es troben les pagines web indexades i catalogades
correctament.

Com s'indexa una pagina web?
ElS propietaris de la web han fet alguns dels segiients passos:

. Han adaptat la web als requisits que demanen els cercadors
(paraules especifiques, metadades, etc.)
. S’han donat d'alta als cercadors amb les eines que ells disposen [
. Opcionalment es pot fer un registre als metacercadors }
(DEMOZ...) que hi ha a la xarxa, aix0 facilita el procés
d’indexacio als cercadors.

Amb tot aixo els “robots” dels cercadors ens trobaran, tard o d’hora, i ens
afegiran als seus index.

Condicions que ha de complir una Web per ser
correctament indexada.

.

Una pagina web ha de reunir un seguit de requisits si volem que
aparegui als cercadors:
Podem fer el registre als cercadors manualment lliurant-los la
URL (Submit URL a Google o Submit Site URL al cercador Bing)
Ha de tenir codi HTML, XML, o similar. Una web feta només amb
Flash no es pot indexar.
Ha de disposar d'un Sitemap per facilitar la lectura i indexacio
La pagina principal ha de tenir el nom <index.html> com a part
del'seu codi. (Facilita I'accés dels robots cercadors de webs)
Evitar |a etiqueta “no index” al codi de la web
Evitar etiquetes del tipus <meta name="googlebot"
content="noindex">
Evitar blogquejar I'indexat usant fitxers del tipus robots.txt
Ha de seguir les normes imposades pels cercadors. Actualment
Google penalitza les webs que no segueixen un disseny
“responsive”
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iIsem alguns conceptes: POSICIONAMENT

" Posicionament de les pagines web
El' posicionament d'una pagina web és la capacitat que té per
apareixer en els primers resultats d’una cerca d’'usuari.

~Com es posiciona una pagina web?
Els propietaris de la web han d’aconseguir alguna de les dues fites:

1. Fer que molta gent visiti la seva pagina -> POSICIONAMENT
ORGANIC (;:-dgv)g)gle

2. POSICIONAMENT DE PAGAMENT. Pagar als cercadors
perque ens mostrin a la capcalera dels resultats d’'una cerca 5
(Google Adwords) independentment que siguem molt visitats o B
no.

Noapareixerem en lloc, cap cercador ens trobara i mai sortirem com
resultat d'una cerca... Pero seguirem a Internet, a la part 0

\ L'FBI i la Interpol estan sempre presents
NI'V?" 1": SUPY 5 |2 Deep Web buscant traficants de tota  [€b
SRNVEIRQUE] | \c 5 ge coses: Drogues, armes, éssers | €SPecial.
i normalment videos
humans ... qualsevol cosa,

Nivell 2: Berg

La part “under

nivell pero menys

compromesa, 4chan, porno, Nivell 5: Marianas web

servidors FTP El lloc controlat pels governs i
on ningd vol entrar.

Nivel 3: Deep Web

Cal proxy per accedir. Hi ha Nivell 6: ?

porno infantil, hackers, gore...
Nivell 7: ?
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Que necessito per accedir a la Deep Web?

Un ordinador (0bviament)

Entorn de maquina virtual (Virtual Box, o similar amb
S.0O. Instal:lat) La seguretat és imprescindible si no
voleu acabar amb I'equip hackejat.

Navegador Tor (especific per accedir a la Deep Web)

Un directori d’adreces web (FREERED).
Molta prudencia i seny

Xarxa TOR (The Onion Route)

@

Fou dissenyada per a millorar la privacitat i seguretat (projecte militar USA)
Permet navegar per Internet de manera anonima

Amaga l'origen i el desti del trafic generat

'fotes les comunicacions estan xifrades punt a punt (el rendiment baixa)
Permet accedir a llocs bloguejats (restriccio de paisos totalitaris)




Com funciona TOR (The Onion Route)

Enrutament
convencional

Tor €s una xarxa que implementa el famés encaminament ceba (onion
routing). L'objectiu d'aquesta xarxa és canviar la manera del routing
tradicional, el que tots solem utilitzar, per tal de mantenir I'anonimat i la
privacitat de les dades.

How Tor works: 4

J 4*
Nine T]ﬁms and 4 users / Tor nodes

A: Alice connects to Bob - B: Bob connects to Dave
J: Jane connects to Alice - D: Dave connects to Jane

Com funciona TOR (encaminament en ceba)

Com es comuniquen Montse i Pere

Viontse Xifra el missatge per capes (com una ceba). El primer que fara és
xifrar el missatge amb la clau publica de I'lltim node de la llista, perqué
nomes ell el pugui desxifrar. A més, xifra i inclou les instruccions per
arribar a la destinacio, que és Pere. Tot aguest paquet es xifra de nou
afegint-li les instruccions per arribar a I'Gltim node de la llista per tal que
nomes aquest pugui desxifrar el paquet i que acabi arribant al node Pere

Per evitar l'analisi de les
nostres comunicacions per
part de tercers, cada 10
minuts es canvien els
nodes de la connexi6 Tor,
escollint nous nodes.

Compte ! NO és
infal-lible 100%
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Com comprovar la privacitat TOR

es un lloc web que mostra la IP real de la vostra connexio
Proveu el segiient:

» Useu un navegador convencional (Mozilla, Chrome, etc) i crideu la pagina
* Useu TOR i feu la mateixa prova TOR

danasoft.com - fun signs for forum signz

Mozilla

DANASOFT SIGNS FOR M.
ONE DAY RECORD
VIEWS

danasoft.com - fun signs for forum signatures and

53240

Create your sig

532441
1,822,911
I Create yol
NEW SIGN Your IP is 85248227 163 Your ISP is GTS Slovakia,a's..

HOLDERSY ou are unning Windows 7 and using Firefox!

You are running Windows XP and using Firsk! Ganasafl cam
What s eal? How do you define feal”
“Ganascom

o )|

Terrassa

| ‘Your IP is 84.79.109.60! Your ISP is France Telecom Espana S A. No, | am a meat popsicle.

Your host is:

GTS Slovakia, a.s.

danasaftcom

Descarregar | instal-lar el navegador TOR.

El'navegador TOR (The Onion Router) és una versio del Mozilla Firefox
modificat per garantir la navegacio anonima a la Deep Web. (entre altres
coses). El rendiment €és molt menor que el navegador convencional.

El trobareu a: https://www.torproject.org/projects/torbrowser.html.en

* Arm - Orbot + Tails - TorBirdy - Onionoo - Metrics Portal - Obfsproxy * Shadow - Tor2Web

What is the Tor Browser?

The Tor software protects you by bouncing your communications around a
distributed network of relays run by volunteers all around the world: it

BROWSER prevents somebody watching your Internet connection from learning what
sites you wisit, it prevents the sites you visit from learning your physical
location, and it lets you access sites which are blocked

OWNLOAD The Tor Browser lets you use Tor on Windows, Mac OS5 X, or Linux without
s s L 3st needing to install any software. It can run off a USB flash drive, comes with
a pre-configured web browser to protect your anonymity, and is

self-contained (portable)

Installation Instructions
Windows ¢ Mac OS X+ Linux Do vou like what we do? Please consider making a donation »

El programari és portable (27 Mb aprox.) i existeix la versio en catala i
castella

12/5/2016
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Archivo  Edkar Wr Hitorial Marcadores  Herramientas  Ayuda E e

Acercade Tor

S @~ (€ O tivegador Tor | Térming de bisaueds o dreccién e[ Q puscar

Navegador Tor

Bienvenido al Navegador Tor
Ahora es libre de navegar por Internet anénimamente.

((‘ Probar las preferencias de red Tor
Ceba de color groc:
Connexi6 en procés
Ceba de color verd:
connexio establerta

BUSqUE de farma segura con Discannect me

¢ Qué sigue? jUsted puede ayudar!

iTar NG es todo lo que necesita
para navegar anénimamente!
Fuede necesitar cambiar alguno
de sus habitos de navegacion
para asegurar que su identidad

Hay muchas formas en que las

puede ayudar a hacer la red Tor

mas rapida y fuerte

* Ejecutar un nodo de repetidor
Tor»

PeImanezea segura * Ofrece sus servicios como

woluntario »

Consejos para permenecer e Realiza una donacidn »

anonima »

El Projecto Tor es una US 501(c)(3) sin animo de lucro dedicada a |a investigacian, desarrolla y
educacion sobre anonimidad y privacidad en linea. Aprenda més acerca del El Proyecto Tor »

Alguns llocs interessants a la Deep Web.

1. Onion web Filehosting
Es tracta d'un servei gratuit que permet pujar i compartir
anonimament fitxers de diversos tipus. Pots seleccionar entre
cinc servidors disponibles per pujar els fitxers que vols
compartir, a més qualsevol fitxer que sigui considerat il-legal
donat el seu contingut, és esborrat immediatament pels
administradors.

2. OnionWallet

Si tens Bitcoins, coneixeras diversos serveis disponibles a la
clear web (Internet que tots coneixem) que s'encarreguen
d'emmagatzemar els teus bitcoins. Aquests serveis sén també
coneguts com "moneders" (wallets) i et permeten enviar i rebre
bitcoins (veure: ). En
aguests casos, tant la identitat teva com la de la persona que re
els bitcoins és coneguda a priori, pero, també és possible enviar'i
rebre bitcoins de manera "anonima" utilitzant TOR i per a aixo,
segurament un dels millors serveis disponibles és OnionWallet

10
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Alguns llocs interessants a la Deep Web.

3. MailTOR

De la mateixa manera que tens un compte de
correu electronic per rebre i enviar missatges a
la clear web també pots crear comptes de
correu anonimes utilitzant algun dels molts

serveis disponibles a la deep web de TOR. TorLinks |

Commercial Links

Probablement un dels servidors més coneguts
| estables per a aquesta comesa és MailTOR.

4. Tor Links

.onion Link List

Commercial Links

Es tracta d'un servei de "pagines grogues" en
gue s'inclouen enllagcos a multiples llocs a la
deep web, pero, en aquest cas podem trobar-
nos amb enllacos a llocs que poden resultar
ofensius o de mal gust per a alguns,

evidentment és questid de triar aquells llocs
gue inclouen informacié del nostre interes.

, ®, PayPal and more

Alguns llocs interessants a la Deep Web.

5. TORCH

Servei d'indexacio i cerca de continguts. Es tracta
d'un lloc de vital importancia per a navegar a la deep
web ja que ens permet trobar llocs que siguin del
nostre interes de forma rapida i senzilla, molt similar
a com ho fan els mdltiples cercadors disponibles a la
clear web

6. Galaxy

Es tracta d'una interessant xarxa social en la deep
web en'la gual et pots unir a grups i crear xarxes de
contactes. A més et permet la creacié de blocs,
compartir albums de fotos, xatejar amb els teus
contactes, entre altres de les moltes de les
caracteristiques que ofereixen les xarxes socials avui
en dia, pero per descomptat, respectant la teva
privacitat i ‘anonimat

GOREH.

TORCH: Tor Searcn Engine

x_ )\ Galaxy

Deep Web Social Network

11
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Alguns llocs interessants a la Deep Web.

7. TorShops

Si estas interessat en muntar una botiga per vendre els teus propis
productes utilitzant TOR, TorShops és el teu lloc. Aqui pots crear una botiga
gue admet el pagament amb bitcoins i té integracié completa amb
moneders. Compta amb diverses caracteristiques interessants com la
possibilitat de comprar un domini .onion (amb els 6 primers caracters
personalitzables), suportar multiples categories i evidentment personalitzar
completament el teu lloc web amb suport guiat.

8. Hack Forum

Un forum sobre al sistema que a diferencia dels forums tradicionals que
solem trobar per Internet, conté fils i manuals molt interessants sobre
anonimat, malware, desenvolupament de "bestioles", entre altres coses.

Alguns llocs interessants a la Deep Web.

9. GlobalLeaks

Per mitja d'aguesta plataforma qualsevol pot reportar / filtrar informacié
sobre accions indegudes, com les violacions als drets fonamentals que
comentin els governs d'alguns paisos contra els seus ciutadans. Es troba
dissenyada per protegir de totes totes la identitat de la persona que
reporta aquests abusos i utilitza la plataforma "GlobalLeaks"

10. Pingsec

Molts de vosaltres llegiu aquest bloc perquée us agrada la seguretat
informatica (o aixo espero) i precisament per aguest motiu incloc en
aquest llistat el bloc "Ping-sec". Fixeu-vos en la seccié de malware:
OSMDB (Open Source Malware Data Base).

12
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S llocs interessants a la Deep Web.

or Directory.
4000 adreces de llocs onion.

S llocs interessants a la Deep Web.

de la Deep Web. Premeu sobre el link que us porta a:
http://thehiddenwik

Hidden Wiki | Tor .onion urls directories

HOME HIDDEM Ikl ONI R LINK DIRECTORY MORE DEEP

Hidden Wiki

To browse .onion Deep Web links, install Tor Browser from

Hidden Service lists and search engines
-D

13



ns llocs NO TAN interessants a la Deep Web.
K 4 & 4 - s,
SiPhone 6 (5)
. ‘only $299.99,
-\ ain @ Tjr

" .
Hacked PayPal Accounts

Cheap Prices - Automated Store

ZI STEET just cheap ces, dumps and paypal
PF, CC’S, DUMPZ

544611 indexed anion pages.

den kit

1 you like this = ate us bitcoins far the sers
SgLa1KSEKTBHECHGT

eruice, please
BTC: 16Mosxht8A3Ve

Ady

)- HQER - High Quality Euro
# * Replicas / Counterfeits

Products Info Login Register

Counterfeit 50 Euro Bills

Our notes are produced of cotton based paper. They pass the pen test without problems. UV is
incorporated, 50 they pass the Y test as well. They have all necessery security features to be
spent at most retailers

FREE EXPRESS SHIPPING! ¥We are shipping from france!

12/5/2016
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as llocs NO TAN interessants a la Deep Web.

fqnd6mieccqyiit.onion/

| &

D D D €D UK Passports

Your UK Passport - Name of your choice!

T We are selling original UK Passports made with your info/picture,
Lk y | Also, your info will get enterad into the official passport database.
| Soits possible to t th our passparts.
How we do it? Trade secrat! _
Infarmation on how to send us your info and pictures will be given after purchase!

¥ou can even enter the UK/EU with our passports, we can just add a stamp for the
‘country you are ink :
Tdeal for peopls who want to wark in the EU/UK,

Product ‘Quantity

ns llocs NO TAN interessants a la Deep Web.

5tuzqmn4lofbk.onion/

U S fake I D S Products FAQs Register Login |

US Fake Drivers Licenses - Scannable, Holograms, UV etc

Our fake drivers licenses are al scannable, contain original holograrm and LY,
rricroprint, laser engraving ete,

Shipping from the LS within 48 hours!

We only sel the best quality, you wont find any better on the net,

Delaware 200 USD = 0,486 B X Bur

Tlincis 200UsD =0486 B X

12/5/2016
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llocs NO TAN interessants a la Deep Web.
3pcxggkpv.onion/

Lagin

Product Quantity

Category
General Discussion
Topi ich do not fit it
Current Events
onor Id
Links and Resources

| truth

Wheelwork of Nature

Science and Mathematics

12/5/2016
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El ‘Google’ de la darknet

mufiZjmdl.onion

Fom——

| Grams

Search the darknet

r'm Feeling Lucky ‘

o InfoDesk jj He||)'(

fills a I'utilitzar TOR

Es una eina interessant per a criminals que volen anonimat
Molt complex de rastrejar per a investigadors
2| ~ar=s i N [ O

com a participants en un delicte
pel fet d’estar connectats en un

node que és investigat.

Altres alternatives a TOR.
Tails, I2P, Freenet,
Freepto, Whonix, ....
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COm aconseguir privacitat amb Mozilla

Manteniu-lo actualitzat

1.- Activar la navegacio privada
Activant aquesta opci6 aconseguim

navegar en mode incognit i no desar
I'historial

& Navegacion privada

O

Nueva venta | Guardar pégh-
a

naprivada

(0] &

Hatorial  Pantalla com-
pleta

o &

Opciones  Conplemen-
tos

Desarrolador

€ cConectarse 3 sync

Personlzar

Proteccion contra rastreo

Esta navegando de forma privada

No guardado Guardado

v Historia Descargas
v Busquedas Marcadores
 Cookies

v Auchivos temporales

Tenga en cuenta que su jefe o proveedor de servicios de Internet
alin puede rastrear las paginas que visite.

Saber més

2.- Ajustar la navegacio privada

Des d'aquesta finestra podeu afinar el
funcionament del navegador amb temes de
privacitat.

Privacidad

Rastreo
| Indicar alos sitios que ro le rastreen  Saber mas

+ | Usar proteccién contra rastreo en ventanas privadas  Saer més

Historial

Firefox podré: | Recordar el historial <

PH

Las ventanas privadas ahora bloguean partes de
Ia pégina e pueden rastrear su actividad de

navegacién

Desactivar proteccidn contra rastreo

X conor T o

- 100%

0

Nuova venta:  Nueva verta:  Guarder pégi-

&

Partall com-
pleta

Conplemen-
for

Desarralsdor

€ Conectarse a sync

f—
Cambir Ista de blogueo

Firefox recordaré su historial de navegacion, descargas, formuarios y bsquedas, y guardard también cookies d 1os siios Web que

visite.

También pocria impiar su historial reciente, o eliminar cookies de forma indvidual,

Barra de direcciones
Al usar la barra de drecciones, sugerr

| istorial

| marcadores

| abrir pestarias
Carnbiar preferencias de sugerencias de buscadores.

12/5/2016
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COm ajustar la privacitat amb Mozilla

3.- Neteja de I'historial

Indiqueu que no voleu ser rastrejats

Buideu I'historial.

Indiqueu que no voleu recordar I'historial de
navegacio

Privacidad

Rastreo
| Indcar alos sitos que no lerastreen  Saber més

| Usar proteccién contra rastreo en ventanas privadas  Saber mas

Firefox podré: | Recordar el historial <

FEX

X conw T copr

- 100%

0O o

Nuevaventa  Nuevaventa:  Guardar pégi-
™ nap ne

&

Partalscon-
pleta

&

Conplemen-
ftos

Desarraldor

€) Conectarse async

Persanalizar
Cambar sta de blogueo

ofox recordard su historial de navegacién, descargas, formularios y bisaueggeouiardar4 también cookies delos sitios Web aue

También pocira impiar st 2 I Cookles de forma individual,

Barra de direcciones

Al usar la barra de drecciones, sugerr

| Historial

| marcadores

| #brir pestarias

Carnbiar preferencias de sugerencias de buscadores.

C0m ajustar la privacitat amb Mozilla

4.- Eliminar les cookies

Useu la configuracio avancada de I'Historial per
no emmagatzemar les cookies

Privacidad

Rastreo
V| Indicar alos sitios que nole rastreen Saber méas

| Usar proteccidn contra rastreo en ventanas privadas  Saber més

flceptar las cookies de terceras partes: | Siempre
Mantener hasta que: | caduguen -

Limpiar el bistorial cuando Firefox se cierre

X conor T o

- 100%

0

Nuova venta:  Nueva verta:  Guarder pégi-

a o ¢

Partall com-
pleta

L0

Buscar Opciones  Complemen-
for

yd

Desarralsdor
€2 Conectarse a sync

f—
Cambiar st de blogueo

Excepciores...

Mosfrar cookies. ..

Configuracién,

12/5/2016
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COm ajustar la privacitat amb Mozilla

5.- Deshabllitar els complements,
extensions i plugins

Tenen forats de seguretat que poden fer
vulnerable el navegador.

Puls aqui pars ver sisus plugins estén artuslzados
. 0OpenH264 Video Codec proporcionado por Cisc...

Este plugin se hainstalad aUtométizamente por Mozila para cumpli con lae . Mas

Shockwave Flash
Shockwave Flash 20010 Mas

adobe POF Plug-In For Frefox and Netscape '9.5.5"  Mas

Google Update
Google Update s

G
. Adobe Acrobat
a

loyment Toolkit 8.0.660.18 esté considerado vulnerable. Usel

. Java Deployment Toolkit 8.0.660.18

untime Seript Plugein ibrary for Java(Th) Deploy  Mas

. Java(TM) Platform

Lieat Geneation Java Flugdo 11,5 2 For

Ty Copiar

100%

-]

oeva verta:  Nueva vrka-
" s prvads

Pantal con-
peta

&

Buscar complementos Desarolador

€3 conectarse async

Personalizar

Opriones Activar sienipre. v
Opriones Activar siempre
Preguntar para activar

Preguntar para activar

idado. Mas informacién

Preguntar para activar

Preguntar para activar

5.- Activeu la seguretat del navegador

Configureu els diferents checklist a voluntat.

Seguridad

General
V| Advertir cuando alguin sitio intente instalar complementos

V| Bloguear sitios identificados como atacantes

V' | Bloquear sitios identificados como falsificados

Inicios de sesion
v | Becordar credenciales de sitios

Usar Una conirasefia maestra

X conor T o

- 100%

0

Nuova venta:  Nueva verta:  Guarder pégi-

&

Partall com-
pleta

Conplemen-
for

EXcepaicnes..,

Excepciones.
Cambiar contrasefia magstra...

Credencigles guardadas. ..

12/5/2016
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Com afegir anonimat a la navegacio 0

Utilitzant una connexio VPN

Les sigles en angles ‘Virtual Private Network' o la Xarxa Privada Virtual és
una forma d‘utilitzar la connexio a internet com una xarxa privada virtual
segura. La VPN xifra teves dades i les envia a través de servidors remots,
mantenint la teva activitat, identitat i ubicacié privades.

HIDEMYASS!

spotflux &

Hidemyass i spotflux s6n proxys gratuits que et permeten navegar per
la web de manera anonima ja que amaguen la nostra adreca IP,
asseguren la nostra connexié a Internet, amaguen el nostre historial de
navegacio i protegeixen la nostra identitat en linia.

Com afegir anonimat a la navegacio

Utilitzant un Proxy

El'proxy es un intermediari que només emmascara i encaminar transit
(Sense dedicar recursos al xifrat) i sobretot perque podem usar-los sense
necessitat d'instal-lar res, simplement mitjancant el navegador web. No
€s tant segur com una VPN pero és forca més rapid.

Proxy server
This can cache content, do webfiltering, . .
T et make you snonymots | Destination

-y

P2222 Wil think you are
1P:2.222

Making you
anonymous
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Conclusions

Disposem d'eines per accedir a la part “fosca” d'Internet

Disposem de recursos per afegir seguretat a la navegacio per Internet
LLa seguretat es fonamental en els equips que accediran a Internet

El risc que es corre accedint a la Deep Web dificilment justifica fer-ho

FBI i Interpol son sempre a la Deep Web i podeu acabar involucrats en
un crim o succes policial sense saber-ho, només per estar “tafanejant”

Siguem corosos!!.

Preguntes?
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