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Esteu segurs que 
voleu continuar?
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Per què em vigilen si jo no sóc ningú ?
La privacitat  ja no és el que era.

Una breu reflexió del que està passant a la societa t 
actual

https://www.youtube.com/watch?v=NPE7i8wuupk
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Actualment només el 10% dels continguts 
d’Internet els “veiem” normalment

L’altre 90% dels continguts no és accessible 
pels mètodes convencionals (cercadors, 
Google, Yahoo, Altavista ...) 4
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Per què no accedim a tots 
els continguts d’Internet?
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Revisem alguns conceptes:

• Registrar una pàgina web

• Indexar una pàgina web

• Posicionar una pàgina web

MSN YAHOO

Google
Noxtrum

Robots.txt
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Revisem alguns conceptes: REGISTRE
Registre de les pàgines web
Les empreses que volen tenir presència a INTERNET necessiten del 
registre del seu lloc web per tal que els clients els puguin trobar. 
Una adreça del tipus www.elcorteingles.es només apareixerà en 
una cerca si s’ha registrat el nom (domini)

Com es registra una pàgina web?
Els propietaris de la web han fet els següents passos:
1. Han registrat un nom de domini (elmeudomini.com) en un dels 

registradors que hi ha al mercat: 1&1, Nominalia, Arsys ... 
Aquests registradors incorporen el nom al ICANN que gestiona 
la BD de noms única al món. 

2. Han creat una pàgina web que finalment l’han posat en un  dels 
equips servidors dels proveïdors d’Internet (ISS) i reben una IP 
estàtica. (una IP -> una màquina)

3. “Casen” el nom del domini amb el lloc on és el servidor (IP)

Amb tot això els servidors de noms DNS ens indexaran, tard o d’hora, i ens 
afegiran a les seves bases de dades.
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Revisem alguns conceptes: INDEXACIÓ
Indexació de les pàgines web
Els cercadors  (Google, Yahoo, Altavista ...) disposen de bases de 
dades on es troben les pàgines web indexades i catalogades 
correctament.

Com s’indexa una pàgina web?
Els propietaris de la web han fet alguns dels següents passos:

1. Han adaptat la web als requisits que demanen els cercadors 
(paraules específiques, metadades, etc.)

2. S’han donat d’alta als cercadors amb les eines que ells disposen
3. Opcionalment es pot fer un registre als metacercadors 

(DEMOZ...) que hi ha a la xarxa, això facilita el procés 
d’indexació als cercadors. 

Amb tot això els “robots” dels cercadors ens trobaran, tard o d’hora, i ens 
afegiran als seus índex.
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Condicions que ha de complir una web per ser 
correctament indexada.

Una pàgina web ha de reunir un seguit de requisits si volem que 
aparegui  als cercadors:
• Podem fer el registre als cercadors manualment  lliurant-los la 

URL (Submit URL a Google o Submit Site URL al cercador Bing)
• Ha de tenir codi HTML, XML, o similar. Una web feta només amb 

Flash no es pot indexar.
• Ha de disposar d’un Sitemap per facilitar la lectura i indexació
• La pàgina principal ha de tenir el nom <index.html>  com a part 

del seu codi. (Facilita l’accés dels robots cercadors de webs)
• Evitar la etiqueta “no index” al codi de la web
• Evitar etiquetes del tipus <meta name="googlebot" 

content="noindex">  
• Evitar bloquejar l’índexat usant fitxers del tipus robots.txt
• Ha de seguir les normes imposades pels cercadors. Actualment

Google penalitza les webs que no segueixen un disseny
“responsive”

10
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Revisem alguns conceptes: POSICIONAMENT

Posicionament de les pàgines web
El posicionament d’una pàgina web és la capacitat que té per 
aparèixer en els primers resultats d’una cerca d’usuari.

Com es posiciona una pàgina web?
Els propietaris de la web han d’aconseguir alguna de les dues fites:

1. Fer que molta gent visiti la seva pàgina -> POSICIONAMENT 
ORGÀNIC

2. POSICIONAMENT DE PAGAMENT. Pagar als cercadors 
perquè ens mostrin a la capçalera dels resultats d’una cerca 
(Google Adwords) independentment que siguem molt visitats o 
no. 
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I, si no seguim aquests criteris d’indexació i 
registre què passarà?

No apareixerem en lloc, cap cercador ens trobarà i mai sortirem com 
resultat d’una cerca... Però seguirem a Internet, a la part Deep o 
Dark (la més profunda).

Nivells d’Internet
Nivell 1: Superfície
El nivell que coneixem, veiem 
i normalment som.

Nivell 2: Bergie web
La part “under” del primer 
nivell però menys 
compromesa, 4chan, porno, 
servidors FTP

Nivel 3: Deep Web
Cal proxy per accedir. Hi ha 
porno infantil, hackers, gore...

Nivell 4: Charter  web
Cal un navegador especial. 
Porno dur, llibres i vídeos 
prohibits, assassins a sou, 
drogues, tràfic d’essers 
humans, terrorisme...

Nivell 5: Marianas web
El lloc controlat pels governs i 
on ningú vol entrar.

Nivell 6: ?

Nivell 7: ?

L'FBI i la Interpol estan sempre presents 
a la Deep Web buscant traficants de tota 
mena de coses: Drogues, armes, éssers 
humans ... qualsevol cosa, COMPTE!!.

Us poden confondre amb un d’ells

12
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Què necessito per accedir a la Deep Web?

• Un ordinador (òbviament)
• Entorn de màquina virtual (Virtual Box, o similar amb 

S.O. Instal·lat) La seguretat és imprescindible si no 
voleu acabar amb l’equip hackejat.

• Navegador Tor (específic per accedir a la Deep Web)

• Un directori d’adreces web (FREERED). 
• Molta prudència i seny
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Xarxa TOR (The Onion Route)

Eina per a gent corosa o per a criminals?

• Fou dissenyada per a millorar la privacitat i seguretat (projecte militar USA)
• Permet navegar per Internet de manera anònima
• Amaga  l’origen i el destí del tràfic generat
• Totes les comunicacions estan xifrades punt a punt (el rendiment baixa)
• Permet accedir a llocs bloquejats (restricció de paísos totalitaris)

14



12/5/2016

8

Com funciona TOR (The Onion Route)

Tor és una xarxa que implementa el famós encaminament ceba (onion
routing). L'objectiu d'aquesta xarxa és canviar la manera del routing
tradicional, el que tots solem utilitzar, per tal de mantenir l'anonimat i la 
privacitat de les dades.

Enrutament
convencional
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Com funciona TOR (encaminament en ceba)

Com es comuniquen Montse i Pere
Montse xifra el missatge per capes (com una ceba). El primer que farà és
xifrar el missatge amb la clau pública de l'últim node de la llista, perquè
només ell el pugui desxifrar. A més, xifra i inclou les instruccions per
arribar a la destinació, que és Pere. Tot aquest paquet es xifra de nou
afegint-li les instruccions per arribar a l'últim node de la llista per tal que
només aquest pugui desxifrar el paquet i que acabi arribant al node Pere

Per evitar l'anàlisi de les
nostres comunicacions per
part de tercers, cada 10
minuts es canvien els
nodes de la connexió Tor,
escollint nous nodes.

Compte !! NO és 
infal·lible 100%

16
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Com comprovar la privacitat TOR

www.danasoft.com és un lloc web que mostra la IP real de la vostra connexió
Proveu el següent:

• Useu un navegador convencional (Mozilla, Chrome, etc) i crideu la pàgina
• Useu TOR i feu la mateixa prova

Mozilla

TOR
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Descarregar i instal·lar el navegador TOR.

El navegador TOR (The Onion Router) és una versió del Mozilla Firefox
modificat per garantir la navegació anònima a la Deep Web. (entre altres 
coses). El rendiment és molt menor que el navegador convencional.
El trobareu a:  https://www.torproject.org/projects/torbrowser.html.en

El programari és portable (27 Mb aprox.)  i existeix  la versió en català i 
castellà 
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Ceba de color groc: 
Connexió en procés
Ceba de color verd: 
connexió establerta
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Alguns llocs interessants a la Deep Web.

1. Onion web Filehosting
Es tracta d'un servei gratuït que permet pujar i compartir 
anònimament fitxers de diversos tipus. Pots seleccionar entre 
cinc servidors disponibles per pujar els fitxers que vols 
compartir, a més qualsevol fitxer que sigui considerat il·legal 
donat el seu contingut, és esborrat immediatament pels 
administradors. http://3fnhfsfc2bpzdste.onion/

2. OnionWallet
Si tens Bitcoins, coneixeràs diversos serveis disponibles a la 
clear web (Internet que tots coneixem) que s'encarreguen 
d'emmagatzemar els teus bitcoins. Aquests serveis són també 
coneguts com "moneders" (wallets) i et permeten enviar i rebre 
bitcoins (veure: https://bitcoin.org/es/elige-tu-monedero). En 
aquests casos, tant la identitat teva com la de la persona que rep 
els bitcoins és coneguda a priori, però, també és possible enviar i 
rebre bitcoins de manera "anònima" utilitzant TOR i per a això, 
segurament un dels millors serveis disponibles és OnionWallet

20
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3. MailTOR
De la mateixa manera que tens un compte de 
correu electrònic per rebre i enviar missatges a 
la clear web també pots crear comptes de 
correu anònimes utilitzant algun dels molts 
serveis disponibles a la deep web de TOR. 
Probablement un dels servidors més coneguts 
i estables per a aquesta comesa és MailTOR.
http://mailtoralnhyol5v.onion/src/login.php

4. Tor Links
Es tracta d'un servei de "pàgines grogues" en 
què s'inclouen enllaços a múltiples llocs a la 
deep web, però, en aquest cas podem trobar-
nos amb enllaços a llocs que poden resultar 
ofensius o de mal gust per a alguns, 
evidentment és qüestió de triar aquells llocs 
que inclouen informació del nostre interès.
http://torlinkbgs6aabns.onion/

Alguns llocs interessants a la Deep Web.
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5. TORCH
Servei d'indexació i cerca de continguts. Es tracta 
d'un lloc de vital importància per a navegar a la deep
web ja que ens permet trobar llocs que siguin del 
nostre interès de forma ràpida i senzilla, molt similar 
a com ho fan els múltiples cercadors disponibles a la 
clear web
http://xmh57jrzrnw6insl.onion/

6. Galaxy
Es tracta d'una interessant xarxa social en la deep
web en la qual et pots unir a grups i crear xarxes de 
contactes. A més et permet la creació de blocs, 
compartir àlbums de fotos, xatejar amb els teus 
contactes, entre altres de les moltes de les 
característiques que ofereixen les xarxes socials avui 
en dia, però per descomptat, respectant la teva 
privacitat i 'anonimat 

http://hbjw7wjeoltskhol.onion/

Alguns llocs interessants a la Deep Web.
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Alguns llocs interessants a la Deep Web.

7. TorShops

Si estàs interessat en muntar una botiga per vendre els teus propis 
productes utilitzant TOR, TorShops és el teu lloc. Aquí pots crear una botiga 
que admet el pagament amb bitcoins i té integració completa amb 
moneders. Compta amb diverses característiques interessants com la 
possibilitat de comprar un domini .onion (amb els 6 primers caràcters 
personalitzables), suportar múltiples categories i evidentment personalitzar 
completament el teu lloc web amb suport guiat.
http://shopsat2dotfotbs.onion/

8. Hack Fòrum
Un fòrum sobre al sistema que a diferència dels fòrums tradicionals que 
solem trobar per Internet, conté fils i manuals molt interessants sobre 
anonimat, malware, desenvolupament de "bestioles", entre altres coses.
http://a2emrmdsprmm6t7i.onion/
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Alguns llocs interessants a la Deep Web.

9. GlobaLeaks

Per mitjà d'aquesta plataforma qualsevol pot reportar / filtrar informació 
sobre accions indegudes, com les violacions als drets fonamentals que 
comentin els governs d'alguns països contra els seus ciutadans. Es troba 
dissenyada per protegir de totes totes la identitat de la persona que 
reporta aquests abusos i utilitza la plataforma "GlobaLeaks" 
https://globaleaks.org

10. Pingsec
Molts de vosaltres llegiu aquest bloc perquè us agrada la seguretat 
informàtica (o això espero) i precisament per aquest motiu incloc en 
aquest llistat el bloc "Ping-sec". Fixeu-vos en la secció de malware: 
OSMDB (Open Source Malware Data Base).
http://pmryw2y4t3u46uts.onion/
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Alguns llocs interessants a la Deep Web.

Yet another Tor Directory.
Aquí trobareu més de 4000 adreces de llocs onion.

25

Directori de llocs de la Deep Web. Premeu sobre el link que us porta a: 
http://thehiddenwiki.org/

Alguns llocs interessants a la Deep Web.
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?

Alguns llocs NO TAN interessants a la Deep Web.
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http://y3fpieiezy2sin4a.onion/

Alguns llocs NO TAN interessants a la Deep Web.
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http://vfqnd6mieccqyiit.onion/

Alguns llocs NO TAN interessants a la Deep Web.
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http://en35tuzqmn4lofbk.onion/

Alguns llocs NO TAN interessants a la Deep Web.
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http://2kka4f23pcxgqkpv.onion/

Alguns llocs NO TAN interessants a la Deep Web.
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http://rrcc5uuudhh4oz3c.onion/

Alguns llocs NO TAN interessants a la Deep Web.
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grams7enufi7jmdl.onion El ‘Google’ de la darknet
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Perills a l’utilitzar TOR

• És una eina interessant per a criminals que volen anonimat
• Molt complex de rastrejar per a investigadors
• Si useu la xarxa per motius de seguretat, el teu equip es pot convertir

en un node de la xarxa que “participi en un crim”
• A Àustria el consideren il·legal després de condemnar a un usuari per

participar en un delicte de material d'abús sexual de menors
(http://hipertextual.com/2014/07/tor-ilegal-austria )

FBI

Altres alternatives a TOR:
Tails, I2P, Freenet, 
Freepto, Whonix, ….

Compte !!, podeu acabar detinguts
com a participants en un delicte 
pel fet d’estar connectats  en un 

node que és investigat.
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Com aconseguir privacitat amb Mozilla

1.- Activar la navegació privada

Activant aquesta opció aconseguim  
navegar en mode incògnit i no desar 
l’historial

Manteniu-lo actualitzat !!
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Com ajustar la privacitat amb Mozilla

2.- Ajustar la navegació privada

Des d’aquesta finestra podeu afinar el 
funcionament del navegador amb temes de 
privacitat.

36
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Com ajustar la privacitat amb Mozilla

3.- Neteja de l’historial

Indiqueu que no voleu ser rastrejats
Buideu l’historial.
Indiqueu que no voleu recordar l’historial de 
navegació

37

Com ajustar la privacitat amb Mozilla

4.- Eliminar les cookies

Useu la configuració avançada de l’Historial per 
no emmagatzemar les cookies

38
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Com ajustar la privacitat amb Mozilla

5.- Deshabilitar els complements, 
extensions i plugins

Tenen forats de seguretat que poden fer 
vulnerable el navegador.
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Com ajustar la privacitat amb Mozilla

5.- Activeu la seguretat del navegador

Configureu els diferents checklist a voluntat.

40
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Com afegir anonimat a la navegació

Utilitzant una connexió VPN

Les sigles en anglès 'Virtual Private Network' o la Xarxa Privada Virtual és 
una forma d'utilitzar la connexió a internet com una xarxa privada virtual 
segura. La VPN xifra teves dades i les envia a través de servidors remots, 
mantenint la teva activitat, identitat i ubicació privades.

https://www.hidemyass.com/es/

Hidemyass i spotflux són proxys gratuïts que et permeten navegar per 
la web de manera anònima ja que amaguen la nostra adreça IP, 
asseguren la nostra connexió a Internet, amaguen el nostre historial de 
navegació i protegeixen la nostra identitat en línia.

http://spotflux.com/
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Com afegir anonimat a la navegació

Utilitzant un Proxy
El proxy és un intermediari que només emmascara i encaminar trànsit 
(sense dedicar recursos al xifrat) i sobretot perquè podem usar-los sense 
necessitat d'instal·lar res, simplement mitjançant el navegador web. No 
és tant segur com una VPN però és força més ràpid.

- http://navegasinley.com/
- https://hidester.com/es/proxy/
- https://zapyo.com/
- http://proxy.com.es/
- https://hidester.com/es/proxy
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Conclusions

• Disposem d’eines per  accedir a la part “fosca” d’Internet
• Disposem de recursos  per  afegir seguretat a la navegació per Internet
• La seguretat  és fonamental  en els equips que accediran a Internet
• El risc que és corre  accedint a la Deep Web difícilment  justifica fer-ho
• FBI i Interpol són sempre a la Deep Web i podeu acabar involucrats en 

un crim o succés policial sense saber-ho, només per estar “tafanejant” 

• Siguem corosos!!.
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Preguntes?
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